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ANHANG I
NICHT ERSCHOPFENDE LISTE DER SICHERHEITSBAUTEILE

[.]

19. Sicherheitsbauteile mit vollsténdig oder teilweise selbstentwickelndem Verhalten unter
Verwendung von Ansétzen des maschinellen Lernens, die Sicherheitsfunktionen gewéahr-
leisten.

TEIL B
Allgemeine Grundsétze

[..]

Die Risikobeurteilung und Risikominderung umfassen Gefdhrdungen, die im Laufe des Le-
benszyklus der Maschinen oder dazugehérigen Produkte auftreten kbnnen und die zum
Zeitpunkt ihres Inverkehrbringens vorhersehbar sind, da sie sich aus der bestimmungsge-
méssen Verédnderung ihres vollsténdig oder teilweise selbstentwickelnden Verhaltens oder
ihrer vollsténdig oder teilweise selbstentwickelnden Logik infolge der Auslegung der Ma-
schinen oder dazugehérigen Produkte fiir einen in wechselndem Masse autonomen Be-
trieb ergeben.

1.1.6 Ergonomie

[.]

f) Anpassung der Schnittstelle zwischen Mensch und Maschine an die vorhersehbaren
Eigenschaften der Bediener, auch in Bezug auf Maschinen bzw. dazugehérige Produkte,
deren Verhalten oder Logik sich bestimmungsgemdéss vollsténdig oder teilweise entwickelt
und die fiir einen in wechselndem Masse autonomen Betrieb ausgelegt sind;

g) gegebenenfalls Anpassung von Maschinen oder dazugehdrigen Produkten, deren
Verhalten oder Logik sich bestimmungsgemaéss vollstandig oder teilweise entwickelt und
die fiir einen in wechselndem Masse autonomen Betrieb ausgelegt sind, damit diese auf
Personen in angemessener und geeigneter Weise reagieren (etwa verbal durch Worte
und nichtverbal durch Gesten, Gesichtsausdriicke oder Kérperbewegungen) und ihre ge-
planten Handlungen (etwa, was sie tun werden und warum) den Bedienern auf verstandli-
che Weise mitteilen.
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1.2. Steuerungen und Befehlseinrichtungen
1.2.1. Sicherheit und Zuverldssigkeit von Steuerungen

[..]

Steuerungssysteme flir Maschinen oder dazugehdérige Produkte, deren Verhalten oder Lo-
gik sich vollstandig oder teilweise selbst entwickelt und die flir einen in wechselndem
Masse autonomen Betrieb ausgelegt sind, miissen so konzipiert und gebaut sein, dass

a) sie nicht dazu flihren, dass Maschinen oder dazugehérige Produkte Handlungen aus-
flihren, die lber ihre festgelegte Aufgabe und ihren festgelegten Bewegungsbereich hin-
ausgehen;

b) die Aufzeichnung von Daten (iber den sicherheitsrelevanten Entscheidungspro-
zess fiir softwaregestiitzte Sicherheitssysteme zur Gewéhrleistung der Sicherheitsfunk-
tion, einschliesslich der Sicherheitsbauteile, nach dem Inverkehrbringen oder der Inbetrieb-
nahme der Maschine oder des dazugehérigen Produkts aktiviert ist und diese Daten fiir ein
Jahr nach ihrer Aufzeichnung ausschliesslich fiir den Nachweis der Konformitéat der Ma-
schine oder des dazugehdrigen Produkts mit diesem Anhang auf begriindetes Verlangen
einer zustandigen nationalen Behérde gespeichert werden;

c) es jederzeit méglich ist, die Maschine oder das dazugehdrige Produkt zu korrigieren,
um seine inhérente Sicherheit zu wahren.
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1 Ziel und Zweck

In der Verordnung (EU) 2023/1230 tber Maschinen (EU-MaschV) werden einige neue Anforderun-
gen an die Wirtschaftsakteure gestellt. Derzeit besteht weder ein Leitfaden zur Anwendung der
neuen EU-MaschV noch sind zu allen Anforderungen harmonisierte Normen (Stand der Technik)
verfugbar.

Deshalb stellt die NSBIV AG, Zertifizierungsstelle SIBE Schweiz, den Wirtschaftsakteuren Interpre-
tationspapiere zur Verfligung, die nach heutigem Stand von Wissen und Technik erstellt, laufend
an die technische Entwicklung und die Erfahrungen aus dem Feld angepasst werden.

Die Interpretationspapiere haben keinen gesetzlichen Charakter, kdbnnen aber als Stand der Tech-
nik Papiere verwendet werden, bis harmonisierte Normen oder ein Leitfaden die Anforderungen
konkretisieren.

2 Erlauterung der Anforderung

Im Folgenden finden Sie eine Zusammenfassung der wesentlichen Erwagungsgrinde zur Kinstli-
chen Intelligenz in der EU-MaschV:

Erwagungsgrund (12)

In dem Bericht der Kommission vom 19. Februar 2020 Uber die Auswirkungen von kunstlicher In-
telligenz wird die Schlussfolgerung gezogen, dass die aktuelle Gesetzgebung zur Produktsicher-
heit, einschliesslich der Richtlinie 2006/42/EG, in dieser Hinsicht eine Reihe von Licken enthalt,
die geschlossen werden missen. Daher sollte diese Verordnung die Sicherheitsrisiken abdecken,
die sich aus neuen digitalen Technologien ergeben.

Erwagungsgrund (54)

Die Liste der Produkte in Anhang IV der Richtlinie 2006/42/EG basierte bisher auf dem Risiko, das
von der bestimmungsgemassen Verwendung oder einer vernlnftigerweise vorhersehbaren Fehl-
anwendung dieser Produkte oder von ihrer kritischen Schutzfunktion ausgeht. Systeme mit selbst-
entwickelndem Verhalten, die wichtige Sicherheitsfunktionen erfillen, bringen durch Eigenschaften
wie Datenabhangigkeit, Undurchsichtigkeit, Autonomie und Konnektivitat erhéhte Risiken fur Men-
schen.

Sicherheitsbauteile oder Systeme mit selbstentwickelndem Verhalten, die Sicherheitsfunktionen
Ubernehmen, sollen unabhangig gepruft werden — egal, ob sie einzeln oder als Teil einer Maschine
in Verkehr gebracht werden. Wurde ein Sicherheitsbauteil mit Kl bereits unabhangig zertifiziert und
spater in eine Maschine eingebaut, ist keine erneute Zertifizierung dieses Sicherheitsbauteils mit
Kl notwendig.

Erwéagungsgrund (55)

Die Verordnung verlangt, dass Systeme mit selbstentwickelndem Verhalten, welche Sicherheits-
funktionen gewahrleisten, von unabhangigen Dritten (benannte Stellen) gepruft werden. Diese Vor-
gabe gilt jedoch nur fur lernfahige oder weiterentwicklungsfahige Software, nicht aber fur fest pro-
grammierte Software ohne Lernfahigkeiten.

Anhang llI

1.2.1. Sicherheit und Zuverlassigkeit von Steuerungen

Steuerungssysteme fur Maschinen oder dazugehdrige Produkte, deren Verhalten oder Logik sich
vollstandig oder teilweise selbst entwickelt und die fir einen in wechselndem Masse autonomen
Betrieb ausgelegt sind, missen so konzipiert und gebaut sein, dass sie nicht dazu fuhren, dass
Maschinen oder dazugehdrige Produkte Handlungen ausfihren, die tber ihre festgelegte Aufgabe
und ihren festgelegten Bewegungsbereich hinausgehen.
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3 Begriffsbestimmungen / Definition Ki

31 Kunstliche Intelligenz (KI)

Die Kl ist ein Bereich der Informatik, welcher Maschinen oder Computersysteme mit menschen-
ahnlichen Fahigkeiten wie Lernen, Problemlésen, Wahrnehmen, Sprachverarbeitung und autono-
mem Handeln ausstattet. KI-Systeme kdnnen Muster in Daten erkennen, Vorhersagen treffen und
basierend auf diesen Erkenntnissen Entscheidungen treffen. Ziel ist es, dass Maschinen Aufgaben
I6sen kdnnen, die normalerweise menschliche Intelligenz erfordern.

Artificial Intelligence (Al) ist der englische Begriff, inhaltlich besteht kein Unterschied zwischen den
Begriffen Al und KI.

3.2 Begrifflichkeiten im Rahmen der Ki

Lernen: KI-Systeme kénnen aus Daten und Erfahrungen lernen, um ihre Leistung bei bestimmten
Aufgaben zu verbessern.

Problemlésung und Planung: KI-Systeme kénnen komplexe Probleme analysieren und Plane
entwickeln, um Ziele zu erreichen.

Wahrnehmung: KlI-Systeme kénnen die Umgebung wahrnehmen und verarbeiten, zum Beispiel
durch das Erkennen von Objekten oder das Verstehen von Sprachen.

Autonome Entscheidungsfindung: KI-Systeme kénnen unabhangig Entscheidungen treffen und
autonom agieren, ohne standige menschliche Eingriffe.

Maschinelles Lernen (ML): Ein wichtiges Teilgebiet der Kl, bei dem Algorithmen durch das Wie-
derholen und Erhalten von Feedback selbststandig lernen, Aufgaben zu erflllen, ohne explizit fir
jeden Schritt programmiert zu werden.

Verarbeitung natiirlicher Sprache (NLP): Ermoglicht Computern, menschliche Sprache zu ver-
stehen’, zu interpretieren und darauf zu reagieren.

Mustererkennung: KI-Systeme kénnen Muster und Trends in grossen Datensatzen aufdecken
und diese nutzen, um Vorhersagen oder Entscheidungen zu treffen.

Hochrisiko-KI-Systeme: Sind KI-Systeme, die ein erhebliches Risiko fur Gesundheit, Sicherheit
oder Grundrechte darstellen und strengen Auflagen unterliegen.

3.3 Heutige Anwendungen mit Ki

Schon heute sind KlI-Systeme im Einsatz, sei es zu Hause oder im beruflichen Alltag. Anbei einige
Beispiele, ungeachtet dessen es sich hierbei um eine schwache oder starke Kl handelt.

Spracherkennung Diktierfunktionen auf dem Mobile-Phone oder Sprachbefehlssteue-
rung beim Auto. Das Gesprochene wird Uber die Kl zu einem Text
oder einer Anforderung umgewandelt.

Online-Plattform Vorschlage von weiteren Produkten, die sich aus Mustern von Such-
vorgangen und Kunden mit ahnlichen Bedurfnissen oder Vorlieben
errechnen lassen.

Betrugserkennung Die Erkennung von komplexen Betrugsfallen aus Mustern von gros-
sen Datenmengen in der Banken- und Versicherungsbranche.

Gesundheitswesen Unterstutzung bei der Diagnostik, der personalisierten Therapiewahl,
der Medikamentenentwicklung und der Optimierung von Kranken-
hausprozesse.

1 zu verstehen: nicht bewusst oder emotional, sondern basierend auf Wahrscheinlichkeiten und Mustern

IntPa-06.01 Seite 5 von 13



@

NSBIV AG, Zertifizierungsstelle SIBE Schweiz

Maschinenindustrie Die Kl wird eingesetzt, um den bevorstehenden Ausfall einer Anla-
genkomponente rechtzeitig zu erkennen oder die Wartungsintervalle
dynamisch anzupassen.

Fahrzeugtechnik Kl-gesteuerte selbstfahrende Autos nutzen die kinstliche Intelligenz

(KI), insbesondere neuronale Netze, um Daten in Echtzeit zu errech-
nen, Muster zu erkennen, Gefahren zu bewerten und sich an kom-
plexe Verkehrssituationen anzupassen.

4 Stand der Technik

Momentan sind keine harmonisierten Normen Uber das Thema nach EU-MaschV vorhanden.

Die harmonisierte Norm EN I1SO 13849-1, gemass Maschinenrichtlinie 2006/42/EG, stellt klar, dass
der Einsatz von kunstlicher Intelligenz (KI) in SRP/CS grundsatzlich moglich ist. Allerdings behan-
delt die Norm keine zusatzlichen spezifischen Anforderungen, die fiir die KI-Technologie und deren
Nutzung als Bestandteil von SRP/CS erforderlich waren.

Im Erwagungsgrund der Verordnung (EU) 2023/1230 Uber Maschine wird erwahnt, dass in der ak-
tuellen Maschinenrichtlinie 2006/42/EG eine Reihe von Liicken im Hinblick auf die kiinstliche Intel-
ligenz bestehen. Die Sicherheitsrisiken sowie die daraus resultierenden Massnahmen, welche sich
im Zusammenhang mit der Kl-Technologie ergeben, werden mit der neuen EU-MaschV konkreti-
siert.

5 Weitere Harmonisierungsvorschriften uber Ki

Je nach Anwendungsbereich der kunstlichen Intelligenz sind gegebenenfalls zusatzliche Harmoni-
sierungsvorschriften zu berticksichtigen, wie zum Beispiel:

Verordnung (EU) 2024/1689 (KI-Verordnung) zur Festlegung harmonisierter Vorschriften fir
kinstliche Intelligenz. Diese Verordnung ist der weltweit erste umfassende Rechtsrahmen fir Ki-
Systeme und flhrt einen risikobasierten Ansatz ein, bei dem KI-Systeme mit unannehmbarem Ri-
siko verboten und fur Hochrisiko-Systeme strenge Auflagen gemacht werden.

Verordnung (EU) 2024/2847 (CRA, Cyber Resilience Act) Uber horizontale Cybersicherheitsan-
forderungen fur Produkte mit digitalen Elementen (vollstandiger Geltungsbeginn ab dem 11. De-
zember 2027). Der Anwendungsbereich umfasst alle Produkte mit digitalen Elementen, die auf
dem europaischen Markt in Verkehr gebracht werden und eine logische oder physische Datenver-
bindung zu einem Gerat oder Netzwerk aufweisen.

Verordnung

Harmonisierungsvorschriften

Verordnung (EU) 2023/1230

Uber Maschinen
(EU-MaschV)

Verordnung (EU) 2024/1689
zur Festlegung harmonisierter
Vorschriften fir kiinstliche

Intelligenz
(KI-Verordnung)

Verordnung (EU) 2024/2847
Uiber horizontale Cybersicher-
heitsanforderungen fiir Pro-

dukte mit digitalen Elementen
(CRA: Cyber Resilience Act)

Fokus der
Verordnung

Schutz der Sicherheit von Personen,
gegebenenfalls Haustieren, Sachen
und - soweit anwendbar — der
Umwelt

Regulierung von KI-Systemen mit
risikobasiertem Ansatz

Cybersicherheit fur Produkte mit
digitalen Elementen mit logischer
oder digitaler Datenverbindung zu
einem Gerat oder Netzwerk

Geltungsbereich fiir
KI-Systeme
Ja, wenn KI-Systeme Teil der

Maschine sind und Sicherheits-
funktionen gewdhrleisten

2.B. Sicherheitsbauteile

Ja, insbesondere um Hochrisiko-
KI-Systeme

Ja, wenn KI-Systeme digitale
Komponenten mit einer Daten-
verbindung aufweisen

Verhéltnis
zueinander

Gilt, ausser die KI-Verordnung ist
spezifischer, sprich es handelt sich
um ein Hochrisiko-KI-System

2.B. Systeme zur biometrischen
Verifizierung von Personen

Gilt parallel zur EU-MaschV und hat
Vorrang, wenn es sich um eine
Hochrisiko-KI-System handelt

Ergénzt die EU-MaschV und die
KI-Verordnung im Bereich der
IT-Sicherheit

IntPa-06.01
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5.1 Anwendung der Harmonisierungsvorschriften
2023 2024 2025 2026 2027 2028
o 0O o O (o]
s Verordnung (EU) 2023/1230 iiber Maschinen Verordnung (EU) 2023/1230
In Kraft getreten Anzuwenden ab
07/2023 20.01.2027
e Verordnung (EU) 2024/1689 (iber KI-Systeme
Avenabmeab
02.08.2026
In Kraft getreten mit Verbot bestimmter Notifizi
teilweiser Anwendung Praktiken zur KI Konforr S| Einstufungsvorschriften
08/2024 02.02.2025 Vertraul ei Hochrisiko-KI-Systeme
02.08.2025 02.08.2027

Verordnung (EU) 2024/2847 Cyber Resillience Act (CRA) CRA

Publiziert und in Kraft getreten Anzuwen den ab
12/2024 11.12.2027

6 Normen

Fir Hersteller und Inverkehrbringer von Maschinen wird kinftig die EN 50742 «Protection against
corruption» konkrete Anforderungen enthalten, die sich aus der Verordnung (EU) 2023/1230 Uber
Maschinen, Anhang Ill, Abschnitt 1.1.9 und 1.2.1, ableiten.

Die prEN 50742 befindet sich aktuell in Arbeit. Mit der Veréffentlichung der Norm ist spatestens
Anfang 2026 zu rechnen.

7 Interpretation nach SIBE Schweiz

71 Implementierung von Kl-Systemen in Maschinen
Bei den Anforderungen kann von drei verschiedenen Szenarien ausgegangen werden.

7.1.1  KI-Systeme ohne Sicherheitsfunktionen (A)

Die kunstliche Intelligenz, respek- s ) \

tive das maschinelle Lernen (a.1), Sepeae e A

wird ausschliesslich fiir Prozess- O

zwecke verwendet. Die Signale der O

KI werden konsequent von der Si- Prozesssteuerun

cherheitssteuerung (a.2) getrennt. € EEsmsmmssEsE |
[oeses . Sicherheits-

Die Anforderungen der EU-MaschV | steuerung

an Steuerungssysteme mit Kl sind — coco0e @) °o°

bei diesem Beispiel nicht anzuwen- o ;

den, da ein Fehler in der Kl keine

Gefahrdungssituation fur Personen Déé g 5:@

darstellt. Unter Umstanden hat der Aktoren L

Hersteller der Maschine die Anfor- \ J

derung des CRA zu erfiillen.

Beispiel zu Szenario (A)

In einer Roboterzelle, geschitzt durch eine trennende Schutzeinrichtung, werden rohe Blechteile
durch den Roboter vollstdndig autonom von einer Euro-Palette entnommen, der Schwenkbiegema-
schine zugefihrt und nach dem Biegen auf einer anderen Euro-Palette gestapelt.
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Die exakte Position und Ausrichtung der Euro-Paletten werden mittels Kamerasysteme (1) erfasst
und der Roboter-Steuerung mitgeteilt. Ein KI-System entwickelt das Verhalten des Roboters an-
hand unzahliger Kamerabilder laufend, um die Zuverlassigkeit zu optimieren.

Bild 01: Beispiel Szenario A - Roboterzelle

Das Kamerasystem in Bild 01 hat zwar ein System mit selbstentwickelndem Verhalten (Kl), tGber-
nimmt aber keine Sicherheitsfunktionen. Durch die Erkennung der Euro-Paletten wird lediglich der
Zuverlassigkeit im Arbeitsbereich (2) des Roboters optimiert. Die Begrenzung des Arbeitsbereichs
erfolgt mechanisch GUber Endanschlage oder klassisch mittels Sicherheitsfunktionen, wie zum Bei-
spiel Endschalter oder sichere Drehgeber in der Drehachse.

Auch wenn das Kamerasystem die Position der Euro-Palette durch das selbstentwickelnde Verhal-
ten (KI) falsch erfassen wurde (z.B. in der Gefahrenzone 3), so greifen andere Sicherheitsfunktio-
nen ein, um eine Kollision des Roboters mit der trennenden Schutzeinrichtung zu vermeiden.

7.1.2 Bewahrte KI-Systeme mit Sicherheitsfunktionen (B)

Es werden Sicherheitsbauteile mit s \
selbstentwickelndem Verhalten B

(b.1) fur Sicherheitsfunktionen ein- Sensoren KI
gesetzt.

Sensoren

Der Hersteller einer Maschine oder
Gesamtanlage setzt bewahrte Si-
cherheitsbauteile mit Kl ein, die un-
abhangig nach der EU-MaschV

Sicherheits-
steuerung

baumustergeprtft sind und geson- -
dert in Verkehr gebracht werden.
[

Aktoren

Aktoren
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Die Hersteller solcher Sicherheitsbauteile mit KI haben alle Anforderungen der EU-MaschV bezlg-
lich Systemen mit selbstentwickelndem Verhalten (Kl) einzuhalten.

Beispiel zu Szenario (B)

Far die Erkennung von Personen innerhalb der trennenden Schutzeinrichtung wird ein Kamerasys-
tem mit selbstentwickelndem Verhalten Kl (1) eingesetzt, das Sicherheitsfunktionen dbernimmt
und gewabhrleistet. In den Gefahrenbereich eintretende Personen (auch mehrere Personen mog-
lich), werden vom Kamerasystem erfasst.

Sobald Personen den Gefahrenbereich betreten, wird der Arbeitsbereich des Roboters (3) einge-
schrankt oder, je nach Position, sogar gestoppt. Lauft die Person weiter in Richtung Roboter, so
werden die Bewegungen des Roboters im Arbeitsbereich (2) weiter eingeschrankt (z.B. sicher re-
duzierte Geschwindigkeit) oder ebenfalls gestoppt.

Hersteller von solchen Sicherheitsbauteilen, mit vollstandig oder teilweise selbstentwickelndem
Verhalten unter Ansatzen des maschinellen Lernens, die Sicherheitsfunktionen gewahrleisten,
mussen eines der Konformitatsbewertungsverfahren (Module B/C, Modul H oder Modul G) durch-
fuhren und dazu eine benannte Stelle beiziehen.

Mit der EU-Konformitatserklarung bestatigt der Hersteller, die grundlegenden Sicherheits- und Ge-
sundheitsschutzanforderungen — darunter auch die Anforderungen an Systeme mit vollstandig
oder teilweise selbstentwickelndem Verhalten — einzuhalten. Zudem hat der Hersteller auf der
EU-Konformitatserklarung die EU-Baumusterprifung mit Angaben zur benannten Stelle auszuwei-
sen.

Bild 02: Beispiel Szenario B — Roboterzelle
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7.1.3 Eingebettete KI-Systeme mit Sicherheitsfunktionen (C)

Ein System mit selbstentwickeln- e )
dem Verhalten Kl (c.1), das Sicher- sensoren @ """" T
heitsfunktionen gewahrleistet und

als Teil einer Maschine in Verkehr | T I_—ﬁ I__ﬁ
gebracht wird. | T e : .

CLLLLIIILIT]

Der Hersteller der Maschine, in ! Sicherheits-
dem solche KI-Systeme eingebettet i steuerung
und nicht gesondert in Verkehr ge- T )
bracht werden, muss ein Konformi-

tatsbewertungsverfahren (Module ™
B/C, Modul H oder Modul G) Gber O

diese Systeme durchfuhren. Aktoren

Aktoren

Beispiel zu Szenario (C)
Fur dieses Beispiel dient ebenfalls das Bild 2 mit dem Unterschied, dass kein bewahrtes Kame-
rasystem mit Kl eingekauft, sondern ein KI-System zusammen mit der Maschine oder Gesamtan-
lage entwickelt wird, das Sicherheitsfunktionen gewahrleistet (eingebettetes System mit Kl).
Der Hersteller der Gesamtanlage muss dabei 77777777 7T T I I e m T I I mATIINNN,
nicht die Gesamtanlage einem Konformitats-
bewertungsverfahren (Module B/C, Modul H
oder Modul G) unterziehen, sondern nur Uber
das eingebettete System mit vollstandig oder
teilweise selbstentwickelndem Verhalten unter
Ansatzen des maschinellen Lernens, das Si- Ll
cherheitsfunktionen gewahrleistet. e --
Bild 03: Eingebettetes System mit Kl

Steuerung

Auch im Szenario (C) hat der Hersteller solcher eingebetteten Systeme mit vollstandig oder teil-
weise selbstentwickelndem Verhalten unter Ansatzen des maschinellen Lernens, die Sicherheits-
funktionen gewahrleisten, ein Konformitatsbewertungsverfahren (Module B/C, Modul H oder Modul
G) durchzuflihren und dazu eine benannte Stelle beizuziehen.

Mit der EU-Konformitatserklarung bestatigt der Hersteller, fur das eingebettete System die grundle-
genden Sicherheits- und Gesundheitsschutzanforderungen — darunter auch die Anforderungen an
Systeme mit vollstandig oder teilweise selbstentwickelndem Verhalten — einzuhalten. Zudem hat
der Hersteller auf der EU-Konformitatserklarung die EU-Baumusterprifung mit Angaben zur be-
nannten Stelle auszuweisen.

8 Anforderungen der EU-MaschV

Im Anhang lll, Kapitel 1.2.1 der EU-MaschV werden folgende Anforderungen im Rahmen von Sys-
temen mit kunstlicher Intelligenz gestellt.

8.1 Sicherheit und Zuverlassigkeit von Steuerungen

Steuerungssysteme flir Maschinen oder dazugehérige Produkte, deren Verhalten oder Logik
sich vollsténdig oder teilweise selbst entwickelt und die fiir einen in wechselndem Masse auto-
nomen Betrieb ausgelegt sind, miissen so konzipiert und gebaut sein, dass

a) sie nicht dazu fiihren, dass Maschinen oder dazugehérige Produkte Handlungen ausfiihren,
die tiber ihre festgelegte Aufgabe und ihren festgelegten Bewegungsbereich hinausge-
hen;
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Unter Punkt a) sind Massnahmen zu verstehen, die ein Uberschreiten von Grenzbereichen, seien
es Bewegungen, Prozessablaufe, oder das Auswerten von definierten Messdaten, verhindern.

b) die Aufzeichnung von Daten Uiber den sicherheitsrelevanten Entscheidungsprozess fiir soft-
waregestiitzte Sicherheitssysteme zur Gewéhrleistung der Sicherheitsfunktion, einschliesslich
der Sicherheitsbauteile, nach dem Inverkehrbringen oder der Inbetriebnahme der Maschine
oder des dazugehdrigen Produkts aktiviert ist und diese Daten fiir ein Jahr nach ihrer Auf-
zeichnung ausschliesslich fiir den Nachweis der Konformitét der Maschine oder des dazuge-
hérigen Produkts mit diesem Anhang auf begriindetes Verlangen einer zustéandigen nationa-
len Behérde gespeichert werden;

Bei Systemen mit vollstandig oder teilweise selbstentwickelndem Verhalten unter Ansatzen des
maschinellen Lernens, die Sicherheitsfunktionen gewahrleisten, setzt sich der Entscheidungspro-
zess aus einer Reihe von Schritten zusammen, wie zum Beispiel Problemformulierung, Informati-
onsbeschaffung, Alternativensuche, Bewertung, Entscheidung, Handlung und Kontrolle.

Fehlerhafte Entscheidungen innerhalb der Prozesse missen nicht zwingend vom System (KI) aus-
gehen. Auch menschliches Versagen kann dafir verantwortlich sein, wenn man bedenkt, dass sol-
che Systeme durch Menschen programmiert werden.

Aus diesem Grund wird verlangt, dass sicherheitsrelevante Entscheidungsprozesse flr Sicher-
heitsfunktionen aufgezeichnet werden. Die Aufzeichnung muss nachvollziehbar sein, sprich die
einzelnen Schritte sind zum Beispiel mit Zeitstempel sowie eingehenden und ausgehenden Signa-
len/Aktionen zu dokumentieren und mindestens fiir ein Jahr nach deren Aufzeichnung fir Behor-
den zu speichern.

c) es jederzeit méglich ist, die Maschine oder das dazugehérige Produkt zu korrigieren, um
seine inhérente Sicherheit zu wahren.

Bei den Anforderungen im letzten Punkt c) ist von einem Korrigieren die Rede, um die inharente
Sicherheit der Maschine oder des dazugehdrigen Produkts zu wahren. Es ist davon auszugehen,
dass ein Stillsetzen in diesem Punkt nicht notwendig ist, da diese Anforderung in der EU-MaschV
unter dem Kapitel «1.2.4.3 Stillsetzen im Notfall» abgehandelt ist.

Vielmehr bedeutet diese Anforderung, dass der Einsatz von Systemen mit Kl fur und in Maschinen
oder dazugehorigen Produkten zwar erlaubt ist, diese aber nicht unkontrollierbar werden durfen.

8.2 Anforderungen beziiglich Ergonomie (KI)

Im Kapitel 1.1.6 «Ergonomie» werden unter anderem folgende Anforderungen an Systeme mit voll-
standig oder teilweise selbstentwickelndem Verhalten unter Ansatzen des maschinellen Lernens
gestellt.

8.2.1 Schnittstelle zwischen Mensch und Maschine

f) Anpassung der Schnittstelle zwischen Mensch und Maschine an die vorhersehbaren Eigen-
schaften der Bediener, auch in Bezug auf Maschinen bzw. dazugehérige Produkte, deren
Verhalten oder Logik sich bestimmungsgemaéss vollsténdig oder teilweise entwickelt und die
fuir einen in wechselndem Masse autonomen Betrieb ausgelegt sind;

Die Anpassung von Mensch-Maschine-Schnittstellen an die erwarteten Eigenschaften von Bedie-
nern und Produkten ist ein zentrales ergonomisches Prinzip, das die Sicherheit, Effizienz und Be-
nutzerfreundlichkeit verbessert.

Diese Anforderungen sind in der EU-MaschV verankert und erfordern, dass Maschinen ihre Inter-
aktion auf die Fahigkeiten der Nutzer ausrichten und gleichzeitig dem Bediener verstandliche Infor-
mationen Uber ihre geplanten Aktionen geben.
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Griinde fiir eine Anpassung der Schnittstelle

Sicherheit: Eine gut angepasste Schnittstelle verringert das Risiko von Fehlbedienungen und Un-
fallen, indem sie die kognitive Belastung des Bedieners reduziert.

Effizienz: Wenn die Maschine auf die Bediener reagiert und diese mit passenden Informationen
versorgt, kann die Arbeit schneller und reibungsloser erfolgen.

Benutzerfreundlichkeit: Eine intuitive und auf den Nutzer abgestimmte Schnittstelle erhéht die
Akzeptanz und Zufriedenheit mit der Maschine.

Mogliche Umsetzung der Anpassung

Beriicksichtigung der Bediener-Eigenschaften: Die Schnittstelle sollte sich an die erwarteten
Kenntnisse, Fahigkeiten und auch kdrperlichen Voraussetzungen der Nutzer anpassen.

Reaktion auf den Menschen: Die Maschine muss angemessen auf die Handlungen und Reaktio-
nen des Bedieners reagieren.

Transparenz und Kommunikation: Die Maschine muss ihre Absichten und geplanten Aktionen
verstandlich fir den Bediener kommunizieren, um ein besseres Verstandnis und Vertrauen zu
schaffen.

Die neue EU-MaschV, welche die bisherige Maschinenrichtlinie 2006/42/EG abldst, fordert genau
diese Anpassungen, um den Anforderungen an moderne, teils autonome Maschinen, gerecht zu
werden.

Beispiele fiir die Anwendung

Anpassung der Anzeige: Schriftgrossen, Kontraste oder die Komplexitat der angezeigten Infor-
mationen kdnnen je nach Nutzergruppe oder Anwendung angepasst werden.

Feedback-Mechanismen: Die Maschine kann durch akustische Signale, visuelle Hinweise oder
auch durch taktiles Feedback auf die Handlungen des Bedieners reagieren.

Kontextabhédngige Hilfen: Wenn der Bediener unsicher ist, kann die Maschine proaktiv kontext-
bezogene Hilfestellung anbieten, um die Interaktion zu vereinfachen.

8.2.2 Interaktionen zwischen Mensch und Maschine

g) gegebenenfalls Anpassung von Maschinen oder dazugehdrigen Produkten, deren Verhalten
oder Logik sich bestimmungsgemass vollsténdig oder teilweise entwickelt und die flir einen in
wechselndem Masse autonomen Betrieb ausgelegt sind, damit diese auf Personen in ange-
messener und geeigneter Weise reagieren (etwa verbal durch Worte und nichtverbal durch
Gesten, Gesichtsausdriicke oder Kérperbewegungen) und ihre geplanten Handlungen (etwa,
was sie tun werden und warum) den Bedienern auf verstédndliche Weise mitteilen.

Die Forderung, dass Maschinen ihren Nutzern geplante Handlungen und die Griinde daflr ver-
standlich mitteilen sollen, ist ein zentraler Punkt der neuen EU-MaschV. Diese Anforderung zielt
auf eine transparente und intuitive Mensch-Maschine-Interaktion ab, indem Maschinen nicht nur
ihre Absichten, sondern auch die Hintergriinde dieser Handlungen in einer Weise kommunizieren
mussen, die flr den Menschen nachvollziehbar ist. Dies wird beispielsweise durch Worte, Gesten
oder Gesichtsausdricke erfolgen, um die Sicherheit und die Bedienbarkeit zu erhéhen.

Hintergrund und Ziel der Anforderung

Sicherheit erhéhen: Durch die transparente Kommunikation geplanter Handlungen kénnen Be-
diener die Aktionen der Maschine besser verstehen und antizipieren, was zu einer sichereren Be-
dienung fuhrt.

Verstandlichkeit verbessern: Die EU-MaschV verlangt eine verstandliche Kommunikation, die
auf den Menschen abgestimmt ist, und nicht auf komplexe technische Informationen.
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Beriicksichtigung neuer Technologien: Die EU-MaschV ist darauf ausgelegt, den Anforderun-
gen moderner Technologien, wie Kinstlicher Intelligenz (KI) und Cybersicherheit, gerecht zu wer-
den.

Umsetzung der Anforderung

Klarheit tiber geplante Aktionen: Die Maschine muss deutlich machen, was sie als Nachstes tun
wird.

Begrindung fiir Handlungen: Zudem muss die Maschine auch die Grinde fir ihre geplanten
Handlungen erlautern, um dem Bediener die volle Kontrolle und das Verstandnis zu ermdglichen.

Verstandliche Kommunikationsmittel: Die Informationen werden nicht in technischem «Kauder-
welsch», sondern in einer flir den Menschen verstandlichen Sprache und Form Ubermittelt. Dies
kann durch gesprochene Worte, visuelle Hinweise oder andere geeignete Methoden geschehen.

9 Fazit

Bei der Umsetzung ist es wichtig zu unterscheiden, ob KlI-Systeme flir die Prozesssicherheit oder
die Personensicherheit (Safety) eingesetzt werden.

;;\.h[g

in Maschinen

Prozesssicherheit Personensicherheit (Safety)
Optimierung der Zuverl dssigkeit oder Qualit 4t Gewshrleistung der Sicherheit an Personen

® Berechnung der Wartungsintervalle ® Erkennung von Personen in Gefahrenbereichen

aufgrund gesammelter Daten (z.B. Kamerasystem)
® QOptimierung von Fertigungszeiten B Zutrittsberechtigung in Sicherheitszonen

durch Anpassung der Prozessschritte und anhand biometrischer Daten

Einstellung der optimalen Drehzahlen (z.B. Gesichtserkennung)
=[] L

Verordnung (EU) 2023/1230 tiber Maschinen

Verordnung (EU) 2024/2847 Cyber Resillience Act (CRA)
Verordnung (EU) 2024/1689 (iber I(.I-Systeme

Viele Hersteller von Maschinen, dazugehdriger Produkte und unvollstandigen Maschinen werden
die Anforderungen der EU-MaschV beziglich Kl nicht anwenden, da es sich mehrheitlich um Kl-

Systeme flr die Optimierung von Prozessen oder der Zuverlassigkeit von Maschinen handelt und
nicht um KI-Systeme, welche Sicherheitsfunktionen gewahrleisten.

Fir KI-Systeme in Maschinen, welche Sicherheitsfunktionen gewahrleisten, ist davon auszugehen,
dass mit harmonisierten Normen die Umsetzung der gesetzlichen Anforderungen sowie der Stand
der Technik festgelegt werden.
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